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Particularidades do nosso ambiente

● 33 localidades com redes independentes

● Cada uma com vários sites contendo vários elementos de rede

● Equipamentos de vários fabricantes

● Múltiplos modelos de equipamentos

● Alguns equipamentos mais antigos que não suportam uma automação mais amigável

● Frequentes processos de expansão de capacidade

● Diversidade de tipos de conexões do participantes



Fonte de Verdade da Rede

● A existência de uma base de dados confiável representando a rede facilita muito
processo de automação

● Recomendação caso não tenha um base de dados:
● Netbox (https://netbox.readthedocs.io)
● Aplicação open-source desenvolvida em Django
● Documentação de infraestrutura e outros elementos da rede
● Representação de regiões, sites, racks, devices, interfaces, conexões físicas,

endereçamento IP, máquinas virtuais, etc...
● API bem documentada
● Pode ser usado diretamente como Inventory do Ansible
● Flexível e extensível através de elaboração de plugins

https://netbox.readthedocs.io/


Modelo de dados: YANG

● “Contrato” especificando como os dados devem ser transmitidos nos protocolos
de gerenciamento de rede. 

● Fácil leitura por humanos
● Modelagem de dados de configuração e estado
● Podem ser especificados por

● Organizações de padronização (ex.: IETF, IEEE, ITU-T, etc)
● Consórcios e projetos open-source (ex. Openconfig)
● Fabricantes (modelos próprios exclusivos para um tipo de software) 

● Localização de alguns modelos:
● https://github.com/YangModels/yang/

● Validação e relação entre modelos: https://yangcatalog.org 

https://github.com/YangModels/yang/


Modelo de dados: YANG

Fonte: RFC6020



NETCONF no IX.br

● YANG + Netconf permite com facilidade a interação com
os devices para alterações de configurações e
verificação de estado

● Uso do YDK para transformar modelos YANG em
bibliotecas python representando dados dos devices

● Com apenas algumas chamadas em python é possível
obter todas as informações dos devices formatadas em
objetos

● Sem necessidade de fazer parser de output de
comandos usando expect

● Modelo YANG especificando cada versão de software:
não há quebra de script com alterações de outputs não
documentadas

● Nos permite validar configurações com agilidade,
verificações de estado e mudanças complexas em massa

Fonte: Livro “Network Programmability with YANG: The Structure of Network
Automation with YANG, NETCONF, RESTCONF, and gNMI" de Joe Clarke, Jan
Lindblad, Benoit Claise



YDK + NETCONF



YDK + NETCONF



ZTP – Zero Touch Provisioning

● Automação do processo inicial de upgrade e configuração de devices

● Reduz trabalho manual do operador de aplicar sempre as mesmas configurações
e fazer o mesmo processo de atualização

● Menor interação humana, menor probabilidade de erros 

● Device entra em modo ZTP se não existe startup-config no boot

● Espera receber um DHCP com o IP e Option 67 contendo caminho do script para
realizar a configuração inicial do device

● Download do script e execução automática do mesmo



ZTP + Ansible no IX.br

1. Equipamento é representado na base de dados com interfaces, IPs e Serial Number

2. Base aciona configuração do DHCP Server para equipamentos em estado "Planned"

3. DHCP Server relaciona Serial Number e IP 
presentes na base de dados, além de caminho
do script de configuração do equipamento. 

4. Equipamento é ligado na rede de gerência.

5. Equipamento solicita IP e script de configuração contendo passos de configuração,
software a ser utilizado e localização do software.

6. Atualização de software automática com versão indicada no script de configuração

7. Script de configuração aciona Ansible em servidor remoto para realizar configuração
do device de acordo com a representação da Base de dados



Considerações Finais

● Por mais simples que seja a automação, ela já vai contribuir para redução de erros e
agilidade de processos

● Existe uma grande quantidade de ferramentas disponíveis: A melhor ferramenta é
aquela que se adapta ao seu ambiente e ferramentas existentes

● O IX.br está em processo de reestruturação e aprimoramento dos processos de
automação

● Estamos melhorando nossos sistemas e buscamos ter menos interação humana com os
devices

● Esperamos no futuro oferecer aos participantes serviços que sejam configurados sem a
interação dos nossos analistas
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