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As “coisas” estão seguras na 
Internet das Coisas?
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http://news.softpedia.com/news/Everything-Can-Be-Hacked-It-s-Just-a-Matter-of-Time-Until-Things-Get-More-Serious-440322.shtml
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http://www.pcworld.com/article/2987813/thousands-of-medical-devices-are-vulnerable-to-hacking-security-researchers-say.html
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Ataques de DDoS

• Setembro/2016: Mirai é identificada: 

620Gbps contra o Blog do Brian Krebs 
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http://www.pcworld.com/article/3133847/intern
et/ddos-attack-on-dyn-knocks-spotify-twitter-
github-etsy-and-more-offline.html
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E hoje ?
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https://securitybrief.eu/story/iot-devices-more-at-risk-of-cyber-attack-than-ever-report


E hoje ?
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https://securityintelligence.com/posts/internet-of-threats-iot-botnets-network-attacks/

https://securityintelligence.com/posts/internet-of-threats-iot-botnets-network-attacks/
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Por que as “coisas” são vulneráveis? 

• Segurança não é prioridade (máquinas industriais) 

• Sistemas operacionais simples: não possuem mecanismos adequados de 

proteção e não sofrem atualizações.

• Inúmeras vulnerabilidades nos softwares embarcados (botnets, veículos, 

smartphones, dispositivos médicos, centrais de alarmes, sistema 

aquecimento, sistemas elétricos)

• Dificuldades para atualizações e aplicações de patches de segurança

• Desejo das empresas fabricantes de equipamentos de manter backdoors

• Soluções sem criptografia ou protocolos mal implementados

• Dispositivos expostos diretamente na Internet

• Falta ou falha de mecanismos de autenticação
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– Confidencialidade

– Integridade

– Disponibilidade

– Autenticidade

Legalidade

– Proteção de dados pessoais

Segurança e Privacidade na IoT
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• I1 Weak Guessable, or Hardcoded Passwords

• I2 Insecure Network Services

• I3 Insecure Ecosystem Interfaces

• I4 Lack of Secure Update Mechanism

• I5 Use of Insecure or Outdated Components

• I6 Insufficient Privacy Protection

• I7 Insecure Data Transfer and Storage

• I8 Lack of Device Management

• I9 Insecure Default Settings

• I10 Lack of Physical Hardening
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https://owasp.org/www-pdf-archive/OWASP-IoT-Top-10-2018-final.pdf


Por onde começar?
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Na IoT, passado se repete...

• Garantir que senhas fortes são requeridas

• Implementar MFA quando possível

• Garantir que as credenciais são protegidas

• Garantir que os mecanismos de recuperação de senhas 

são seguros

• Garantir que a re-autenticação é requeridade para 

características sensíveis (autenticação contínua)

• Usar IAM (autenticação de usuários e de dispositivos)

Michelle Wangham - wangham@univali.br 13



Autenticação de Dispositivos

• Criptografia simétrica (AES)

• Certificados digitais (cripto assimétrica)

• Tokens assinados com chaves compartilhadas (Azure IoT)

• Criptografia assimétricas alternativas (certificateless e IBC)

• Criptografia leve

– Encriptação simétrica: LS Designs, redes modernas de Feistel e 

Adição-Rotação-Soma (ARX), PRESENT

– MACs curtos usando SipHash ou assinaturas digitais construídas 

a partir de hashs com entradas curtas (não resistentes a colisão) 

ou BLAKE2.

– Criptografia de curvas elípticas (ECC)
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https://azure.microsoft.com/en-us/blog/iot-device-authentication-options/


Contexto Atual
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Notícias Recentes

• Estudo Global Cyberattack Trends da SonicWall

– Ataques de malware a dispositivos IoT aumentam 66%  

(ransomware e cryptojacking )[1]

– 6 em cada 10 (57%) dispositivos IoT são vulneráveis [1]

• Diretor de Fintech teve conversas gravadas por um

alto falante inteligente

• Ataques a dispositivos IoT em redes domésticas – alvo

redes corporativas

• Ataque empresa de oleoduto nos EUA (ransomware) 

16Michelle Wangham - wangham@univali.br



Profa. Michelle Wangham <wangham@univali.br> 17

Boas Práticas



Boas práticas
• Autenticação robusta (IAM) – Zero Trust Identity

• Aumentar a visibilidade da IoT

• Protocolos seguros (end-to-end security)

• Segurança em camadas

• Segmentar TI e TO // ISP rede domestica  e ISP Home office

• Detecção e Resposta Estendida (XDR)

• Gestão de vulnerabilidades e de riscos

• Testes de software e Testes de invasão

• Novos mecanismos: uso de machine learning e deep learning
(predição e detecção)

• Pesquisa Experimental (testbed e simulação)
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Projeto de 5 anos

Da Modelagem à Experimentação 
Predizendo e detectando ataques DDoS e 
zero-day
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Visão Geral: Arcabouço de Soluções 
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