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r'{md brasil Introdugo

Wardner Maia

Engenheiro — Eletrotécnica e Eletronica com
especializacao em Telecomunicacoes;

Provedor de Acesso desde 1995;
Treinamentos para ISPs desde 2002;
Diretor técnico da MD Brasil IT & Telecom;
Diretor do LACNIC.
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r'{md brasil Introdugéo

MD Brasil IT & Telecom

Servicos de Cloud & Datacenter;
Solucdes para ISPs;

Treinamentos e capacitacao em TI;
Servicos de consultoria.

OBS: Provedor de acesso de dezembro de 1995 a marco de 2021;

http://mdbrasil.com.br http://mikrotikbrasil.com.br
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Introducao;
Boas praticas “na largada”

Seguranca - administracao de usuarios,
senhas e seguranca fisica;

Facilidades que podem causar dificuldades
Seguranca de servicos

Boas praticas operacionais
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TI&TELECOM

Introducao
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r'{md brasil Introdug&o

Porta de entrada para a grande maioria dos ISPs
brasileiros devido ao excelente custo beneficio;

Interface amigavel que torna exponencial a curva
de aprendizado de protocolos de Internet

Um verdadeiro “canivete suico” que se aplica a
muitas situacoes

Escalabilidade - hardwares nao tem
acompanhado as necessidades de banda

Foco global nao sintonizado com as necessidades
brasileiras (wireless x fibra)
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TI&TELECOM

Boas praticas na
“largada”
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L\md brqs|| Boas praticas iniciais

Escolha a versao correta

Long term

Stable

Beta

Preferencialmente escolha a versao Long term que € a que
nao sofre impacto da implementacao de novas
funcionalidades
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L\md brqs|| Boas praticas iniciais

0 Lembre-se de atualizar o Boot Loader

Sempre que ha uma nova instalacao ou atualizacao o upgrade
do boot loader ndao é automatico o que pode levar a falhas ou
algum tipo de funcionamento anomalo.

[wma1a@CON-FC10] > system routerboard prain
routerboard: yes
model: CCR1036—-8G—28+
revision: rZ2
serial—number: SF1DOAZFAS94
firmware—type: tilegx
factory—-firmware: =i

current—-firmware;
upgrade—-firmware:
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L\md brqs|| Boas praticas iniciais

“ Livre-se dos pacotes desnecessarios

O RouterOS tem pacotes para varias fungoes. Um pacote que
nao esteja sendo usado pode ser um potencial problema de
seguranca ou mesmo implicar em upgrades desnecessarios

[wmaia@CON-FC1l0] > system package print
Flags: X - disabled
# MAME VERSION SCHEDULED
C ntp 6.46.7
E oER 6.46.7 N
2 dhecp 6. 36,7
3 ipve 6.46.7
4 security 6.46.7
3 advanced-tools E.46.7
& system 6.46.7
7 routing 6.46.7

Elimine pacotes desnecessarios com
/system package remove # (requer reboot)
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TI&TELECOM

Usuarios e senhas
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L\md brqs|| Usudrios e senhas

TI&TELECO

IUsers Gmups 55H Keys  55H PmrateKeys !
- -I"— «rx CI hi
[l Atencao para a base de Name  JGroup | Alonegflcres

7 = - systern default user
usuarios locais dodnn

- dhuserl Ful

| A user? read

Evite deixar usuarios locais nos roteadores.

Preferencialmente use a autenticacao via RADIUS
principalmente em equipamentos remotos (ERBs por exemplo)

Se necessario cadastrar usuario local, considere a criagao de
um porém restringindo por ssh e utilizando uma chave RSA
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L\md brasil Usuarios e senhas

Criando uma chave RSA para uso no Mikrotik

Imaia@xps:~5 ssh-keygen -t rsa
¢E|erdt1ﬂg JJJEL;; irivate rsa key ;a*r
fEnter file in which to save the key (/home/maia/.ssh/id rsa): mdadm-ssh
Eﬁtﬁr passphrase (empty for no ;ﬂﬂahquaSc,:
Enter same passphrase again:
Your identification has been saved in mdadm-ssh.
Your public key has been saved in mdadm-ssh.pub.
The Key ‘I'"h.'||:_‘|f—|" rint 1is:
SHAZ56 -uﬁuwr xds2fmF /BsWp5vaC2vUc+qZUT24MKm2x0eleE maia@xps
IThe key's randomart image is:
--[RSA 254ﬂ]----+

0

= :F'||_"|—|..:_J o j===== +
maila@xps:~5




L\md brasil Usuarios e senhas

Fazendo o upload para o Roteador

maia@xps:~5
I| nnec TI—IJ T|
_Mai

sword requl ||—|| +| 1 3|_'J|'l'.'3__:'|

qﬂm’w logged 1ir

system type 1is
Wt mdadm-ssh. p
mdadm-ssh.pub
command
yening AS

mdadm-ssh.pub

ata connection for '/mdadm-




L\md bI’CISIl Usuarios e senhas

5&(r\

Criando um usuario com acesso restrito

Group <mdadm-ssh= User «mdadm-ssh>

Name: |mdadm-ssh] Mame: |mdadm-ssh

Policies: | | local || telnet Group: | mdadm-ssh &
'il" ESI’I .' ﬂl:l ' L C § || Pl
v|reboot (v read Allowed Address: |1.1.1.1 =
v write |v| policy
| | password [ |web Impmt S55H Key [=l E3
: :Sniﬁ L SEtve User: :ml:lau:lm-ssh| Import S5H Key

| api ramon — - :
| dude [ | tikapp Key File: |mdadm-sshpub || # | Cancel
Skin: |defaut 3

maila@xps:~5
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Seguranca Fisica
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L\md bI’CISIl Seguranca Fisica

Equipamentos em ambientes Lto]|=) i) (e [y N
externos e ou nas e —
dependéncias de clientes T e o =0

0 Desabilitar interfaces nao utilizadas:

- Interfaces habilitadas sem necessidade podem ser
utilizadas por atacantes para obter informacoes
importantes da rede.

- Mesmo em setups teoricamente seguros, o acesso a

interfaces pode ser porta de entrada para exploracoes mais
profundas.
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Equipamentos em ambientes
externos e ou nas
dependéncias de clientes

Seguranca Fisica

Mame: I't"r'_.r Backup ”®

Fassword:

Dont Env:rﬂ:-t

Bachup

Cancel

0 Nao deixar arquivos de backup nos roteadores

- Arquivos de backup podem conter informacoes sensiveis da

rede (alguns até com usuarios/senhas).

- Criacao de Backup automatico quando uma RouterBoard €&

resetada facilita o trabalho dos atacantes

- Por padrdo o backup NAO é criptografado, a menos que
seja definida uma senha (a partir da 6.43) .
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18



L\md bI’CISIl Seguranca Fisica

| & Make Supout ri

Equipamentos em ambientes -

&S New WinBox

externos e ou nas B e
dependéncias de clientes

0 N3o deixar arquivos suppout.rif nos roteadores

- Arquivos suppout.rif servem para debugar problemas
diversos. Pode ser criado manualmente ou € criado
automaticamente em certas situacoes;

- Informacoes visualizadas pelo site da Mikrotik;
- Existe porém na Internet um script Perl, que obtém as

informacoes relevantes do mesmo:
https://pastebin.com/pa30DNfw
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L\md brasil Seguranca Fisica

TI&TELECOM

Mitigacao
0 Nao deixar arquivos de backup nos roteadores

0 Nao deixar arquivos suppout.rif nos roteadores

MikroTik Netinstall for RouterOS v6.39.2

POd en d O €SSses a rq u IVOS serem _RE:::HDWBT MAL address / Media | Status T sowaeln] 4

= P Hard disk Ready Ve

criados automaticamente, a L= e
solucao € um script persistente

Selected 11 packagels)

que limpe esses arquivos a | oy (NN

. Make floppgl Met booting | Install I Cancel | I Canfigure scri
cada boot, o que pode ser feito e
. . Sets: IF'rewousInstaII i¥: Save se i | Delete set |
V I a N etl n Sta I I Frarm: IZ:\home\maia\Downloads'\routeros-mipsbe-é.4 Brawse... | Select all Select none
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L\md bl’CISIl Seguranca Fisica

I n.\lr ELR A0 0535 F5e

e e, .

'- \ /V%/Mx/\/\vw/t\/v\vvx\/w $o [ == e Corw Aoy

@ oo

Se vocé realmente necessita o LCD ativo, O it
assegure-se de que o0 mesmo esteja em Backight Timeor | -
modo read-only. Caso contrario o PIN < ead oo
(default = 1234) vai ser solicitado e o miiisim

atacante pode fazer coisas como

adicionar um IP, rebotar e até resetar o 7 [a][s] /<]

roteador.
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ECOM

&

Facilidades que podem
causar dificuldades...
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L\md bI’CIéI! Preferencialmente
desabilitar

W e
Desabilite 0 MAC-Server ===

i Telnet Interf ' i
para Telnet e Winbox n EMTaces WmE‘mxIrrterFaces Active Sessions

sempre que possivel. Se +|— f :t T I"-"IPI.EF'lngﬂer'-.rer

necessario, habilite [ e al

somente em interfaces S

especificas

Neighborlst | -
ei rz Discovery Interfaces

T 0 MNDP

= n= e - Desabilite as interfaces de

A bdge] | descoberta sempre que possivel

| 1 para evitar ataques MNDP
(Equivalente ao CDP da Cisco)
d:: :E':':-:::—_ oLt

©Copyright md brasil - direitos reservados 23



[(md brasil Manter desabilitados

“ Servicos desabilitados por padrao e que devem
permanecer desabilitados:

/ip upnp /ip socks /ip smb

CJiEnabled I [ ox = I B Enabled ]
Port: | 1080 Domain: |MSHOME

Comment: |Mikrotik SMB
v| Allow Guests

Cancel Cancel

Apply

|| Allow To Disable Extemal Inteface

1 Cancel
{w| Show Dummy Rule

Connection Idle Timeout: | 00:02.00

ply Max Connections: |200
Shares

Access Interfaces: |al |*| %

=] E3

. OK
'
[ e |

Users

Interfaces Connections

il

Bl

Se vocé nao tem certeza dos servicos que estao rodando
em sua caixa, tente descobri-los com nmap:
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TI&TELECOM

Seguranca de Servicos
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[(md bl’ CISI Seguranca de
Servicos

ELECOM

it$ sudo nmap -s5 -sV 192.168.1.14

a5 5SWwo

‘/nmap.org ) at 2018-11-15 21:33 -02

2.8)
MikroTik bandw

virtual
Device: router; CPE: cpe:/o:mikrotik:routeros, cpe:/o:linux:linux

Portas TCP abertas por padrao: 21, 22, 23, 80, 2000
e 8291
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kernel

26



L\md brasil Seguranca de

TI&TELECOM

Servicos

Desabilite servigcos desnecessarios;

Mude as portas default;

o " E/ Restrinja o acesso a determinados
|¥ | @ telnet 37
& winbox 8292 192 16087 1 IPs

...........

Pode parecer paranoia, mas além de restringir por IP,
para servicos ativos, € importante também restringir no
Firewall (ver proximo slide)
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TI&TELECOM

o Bandwidth Test Server

N3o ha razao para deixar o
BW-test habilitado.

Habilite-o somente quando

for utilizar e volte a
desabilita-lo
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Seguranca de
Servicos

BTest Server Settings

™ Pu.ltherrtlcate
Allocate UDP Ports From: 2=I}I}E'
Max Sessions: _'H}I]I

28



L {md brasil Seguranca de
Servicos

pResuItados do OpenVAS

Greenbone
Security Assistant

Y~ Report: Results (3 of 26)

Vulnerability

SSH Weak Encryption Algorithms Supported

TCP timestamps . I 2.6 (Low) |
S5H Weak MAC Algorithms Supported B2 6 iLow)

somente uma vulnerabilidade de severidade média
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L\md bl'CISI' Seguranca de
Servicos

.’ Habilitar Criptografia Forte

A criptografia forte € desabilitada por padrao (e dai a
vulnerabilidade mostrada pelo OpenVAS). Sempre que as

as aplicacoes da caixa justificarem, a criptografia forte
deve ser habilitada.
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Todo canivete Suico pode
ser util, mas se utilizado
corretamente...
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L\md bI'CISIl Um bom canivete suico,

porém com seus limites...

@) pividir servigos

Embora seja atrativo, nao € uma boa ideia concentrar
varios servicos em uma caixa unica.

- Roteador de borda € roteador de borda

- BRAS € BRAS

- Firewall é Firewall

=)

Nao culpe o seu Mikrotik por decisoes equivocadas
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L\md bI'CICSOI! Links para consulta

Mum Milan 2017
https://mum.mikrotik.com/presentations/EU17/presentati

on_ 4088 1492591370.pdf

Mum Berlin 2018
https://mum.mikrotik.com/2018/EU/agenda/EN

MUM Brazil 2018
https://mum.mikrotik.com/2018/BR/agenda/EN

MUM Mexico 2019
https://mum.mikrotik.com/2019/MX/agenda/EN
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TELECOM

Obrigado!

maia@madbrasil.com.br
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