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Introdução

Registro.br / NIC.br
- Domínios .br

- Recursos de Numeração Internet (NIR)
- acordo de serviço com LACNIC (RIR)
- registro Internet prévio ao LACNIC



Introdução

Base de dados e Sistema de administração:
- informações sobre alocações

- quem está utilizando

- quem contactar em caso de problema 
operacional ou de segurança



Introdução

Base de dados e Sistema de administração:
- delegação DNS reversa

- sistemas de autenticação / registro de 
acesso

- ferramentas de troubleshooting



Sistema Registro.br

Administração
- titular de alocações
- contatos
- RPKI
- recursos Numeração

- designações e delegações DNS



Sistema Registro.br

Acesso
- usuário / senha (ID de usuário)

- usar 2FA !

- cadastro através do próprio sistema

- contatos apontam para ID de usuário



Sistema Registro.br

Contatos (IDs de usuários)

Entidades
Titulares

ADMIN
owner-c 

ASSOCIADO

COBRANÇA

responsável por informações 
do Titular

pode atribuir/alterar demais 
contatos

disponíveis para Titulares de 
Recursos de Numeração 
(cobrança: domínios também)

não aparecem nas respostas 
de consulta por recursos



Sistema Registro.br

Contatos (IDs de usuários)

Blocos IP

TÉCNICO
tech-c 

SEGURANÇA

administração dos blocos

designações de sub blocos

delegações DNS reversa



Sistema Registro.br

Contatos (IDs de usuários)

ASN

ADMINISTRATIVO
routing-c 

SEGURANÇA
ABUSE-c

registra políticas de 
roteamento (as-in as-out)

contato de abuso/segurança 

aparece nas consultas pelo 
recurso associado ao ASN



Sistema Registro.br

Contatos (IDs de usuários)

ASN

ADMINISTRATIVO
routing-c 

SEGURANÇA
ABUSE-c

registra políticas de 
roteamento (as-in as-out)

contato de abuso/segurança 

aparece nas consultas pelo 
recurso associado ao ASN

Processo 
de 

Validação



Contato Abuso ASN

Aparece em respostas às consultas de recursos 
(bloco IP ou ASN)

Ponto de contato para questões de 
abuso/segurança no uso dos recursos

Importante que seja válido



Contato Abuso ASN

Política LACNIC - Validação contato
Validação do contato de abuso/segurança

- garantir que há um endereço de e-mail válido
- que mensagens são lidas
- conscientizar sobre políticas



Contato Abuso ASN

Política LACNIC - Validação contato
- mensagens enviadas por e-mail aos contatos

- instruções para validação
- link para validação

- contato admin titular avisado sobre necessidade 
de validação



Contato Abuso ASN



Contato Abuso ASN

Política LACNIC - Validação contato
- Não validação:

- bloqueio administração após 6 meses

- recursos podem ir para processo de 
recuperação



Contato Abuso ASN

Política LACNIC - Validação contato

- 95,5% ASN BR já validados

- 406 ASN sem validação
- 247 ASN bloqueados (60%)



Administração Contatos

Contato ADMIN do TITULAR (owner-c)

- atualização dados TITULAR

- atualização contatos:
- TITULAR (associado e cobrança)
- Recursos (técnico e abuso)





FOO BAR XX.XXX.XXX/XXXX



65535



65535

FOO BAR

ID usuário contato atual

ID usuário contato atual



FOO BAR XX.XXX.XXX/XXXX



2001:0db8::/32



2001:0db8::/32

FOO BAR



ID usuário contato atual

ID usuário contato atual



2001:0db8::/32

FOO BAR



Administração Recursos

Contato TÉCNICO do BLOCO/ASN (tech-c)

- designações de blocos (clientes/serviços)
- delegação DNS reverso

- política de roteamento (no caso de ASN)





2001:0db8::/32 65535



2001:0db8::/32



2001:0db8::/32



Servidores DNS devem estar configurados previamente
(zona devidamente configurada)
exemplo: 2001:0db8::/32 ->
“8.b.d.0.1.0.0.2.ip6.arpa”

2001:0db8::/32



2001:0db8::/32

Para “expandir” além de alguns prefixos:
- /32 IPv4, delegação DNS para o bloco /24 (ou maior)
- /64 IPv6, delegação DNS para o bloco /48 (ou maior)



2001:0db8::/32





2001:0db8::/32



2001:0db8::/40

2001:0db8::/40



2001:0db8::/40

Não se permite designação 
utilizando CPF



RPKI

Certificação de Direito de Uso
- Certificados Digitais com Recursos Alocados

- Não certifica Identidade Titular

- Assinatura de Autorização de Anúncio / Rota



RPKI

Modelo Delegado
- Titular de alocação é a Entidade Certificadora

- controle de material criptográfico

- Software C.A suportado: Krill (NLNETLABS)



RPKI

Habilitar RPKI
- Estabelecimento de hierarquia (relação de 

confiança)



RPKI

Habilitar RPKI
- Relação de confiança é entre Titular e o NIC.br
- Processo executado pelo contato ADMIN 

(owner-c)

- Antes de iniciar processo, instalar e configurar 
Krill localmente



FOO BAR XX.XXX.XXX/XXXX





Referências

- https://registro.br/login/

- https://registro.br/criar-conta/

- https://registro.br/ajuda/gerenciamento-de-conta/

- https://registro.br/tecnologia/numeracao/contato-abuso-asn/

- https://registro.br/tecnologia/numeracao/suporte/

- https://registro.br/tecnologia/dnssec/

- https://registro.br/tecnologia/numeracao/rpki/

https://registro.br/tecnologia/dnssec/
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