Manual de Treinamento

Protecao DDoS
Versao 1.0

= Autor:
pu—— Technological Security - SOC




Introducao

Perimetro de Trabalho . : /

Firewall Monitoring

)
>

Instrumentos para a ‘ " " ’ “ IDS e IPS Monitoring
monitoragdo e a gestdoda e o ¥ B
o Plataforma

~
A

¥ Antivirus Monitoring

infraestrutura de , [
4 Web Content Filtering

seguranca da base

Infraestrutura de
Identify Management
IDS e IPS

Infraestrutura da base

Segurancga
para o controle dos S

‘ Monitoramento ‘ Tratamento de ‘ ‘ Resposta Analise de
| de Seguranga \ Incidentes SIS Vulnerabilidades |

acessos, dos conteudos e
do transporte de dados.

S — Antivirus
: Controles Audit S rti
‘&‘ ‘&‘ ‘i | logs Network Elements

Classificado como Publico



INTRODUCAO |

O servico Protecao DDoS da TIM monitora o fluxo de informacoes enviadas ao cliente, e quando é

detectada uma alteracao do perfil padrao, todo o trafego é desviado para uma plataforma de limpeza,

bloqueando todo ataque e liberando o acesso legitimo.
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MODALIDADES

Modalidade Automatica

Na modalidade automatica a TIM elenca assinaturas de ataques
para mitigacao automatica. Contratando esta modalidade o
CLIENTE aceita previamente que as assinaturas descritas
abaixo serao mitigadas automaticamente pela TIM assim que
identificadas no trafego cursado.

Nesta modalidade a atuacdo da TIM fica restrita aos ataques
mitigados automaticamente, outros tipos de ataques que nao
estao descritos nesta modalidade nao terao atuacao da TIM
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MODALIDADES 1l

Modalidade Reativa

Na modalidade reativa a TIM nao realiza um monitoramento continuo da rede
do cliente. Quando da ocorréncia de um ataque este deve ser identificado pelo
CLIENTE que aciona a TIM através de chamado técnico. Apods a abertura de
chamado a TIM ativa a plataforma para mitigacao do ataque identificado pelo

CLIENTE com base no SLA descrito em contrato.

Antes do chamado do cliente
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MODALIDADES

Modalidade Proativa

A modalidade proativa monitora todo o trafego destinado a rede dos clientes e
cria um perfil deste trafego. Quando é detectada uma alteracao neste perfil, o
trafego é desviado para uma estacao de mitigacao e analisado completamente, o
trafego malicioso é descartado e o trafego legitimo é re-injetado no circuito do
CLIENTE.

Para se realizar uma mitigacao na modalidade proativa é necessario o trafego ou
assinatura de ataque seja previamente aprovada (para mitigacdo) pelo CLIENTE.
Outros trafegos e ataques nao aprovados previamente pelo CLIENTE serao objeto

de questionamento da TIM ao CLIENTE quando da ocorréncia de um alarme na
plataforma do produto.
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