


Profº. Lacier Dias
ü Mestrando em Administração - FDC
ü MBA em Gerenciamento de Projetos – FGV
ü Pós-Graduado em Segurança de Rede de Computadores - UNIC

ü Sócio e Diretor na Solintel, MOGA, OPA, TARS e VLSM, coordenando as áreas de Tecnologia e 
Ciência de Dados, auxiliando na concepção de projetos, produção e aprimoramento dos 
produtos da organização, com foco em projetar soluções completas para os clientes com base 
em produtos da organização ou projetando soluções sob medida a partir de projetos 
especiais.

ü Com 20 anos de experiência no setor de telecom e como Professor de arquitetura, design e 
roteamento para redes, consultor para provedores de internet e palestrante em eventos do 
setor e workshops nacionais e internacionais.



SITES DE ATAQUE GRATUITO



Shodan



FASTNETMON
O fastnetmon é comumente utilizado para identificar anomalias de tráfego e automatizar o 
processo de blackhole a partir de coletas de netflow, é possível definir alguns parâmetros de 
análise como: 

Número de pps;
mbps;
Flow/s;
Pacotes TCP por segundo;
Pacotes UDP por segundo;
Pacotes ICMP por segundo;
Pacotes TCP SYN por segundo;
TCP mbps;
TCP SYN mbps;
UDP mbps;
ICMP mbps.



MASSCAN
O Masscan é uma ferramenta de scan de portas, embora simples é muito funcional e pode 
auxiliar na enumeração de vulnerabilidades mais simples de modo ágil. 



SPAMHAUS
A Spamhaus possui diversas ferramentas baseadas em listas de nomes de domínios e IP’s
com má reputação. Essas reputações de domínio são calculadas a partir de muitos fatores e 
mantidas em um banco de dados que, por sua vez, alimenta as ferramentas



NMAP/Zenmap
Outra ferramenta normalmente presente no kit de especialistas da área é o nmap.



GVM (OpenVas)
• OpenVAS (Open Vulnerability Assessment System), em português Sistema Aberto de 

Avaliação de Vulnerabilidade, é um framework de vários serviços e ferramentas que 
oferece uma solução de varredura e gerenciamento de vulnerabilidade.

Pontos de destaque
• Usa o Greenbone Community Feed para executar mais de 50.000 testes de 

vulnerabilidade;
• Código aberto;
• Desenvolvido e mantido gratuitamente pela Greenbone Networks;
• Suporta mais de 44.000 CVEs.



GVM (OpenVas)



UTRS - Unwanted Traffic Removal Service

UTRS 2.0, é um serviço baseado em BGP que é uma ferramenta para ajudar a mitigar ataques DDoS, exclusivamente para 
proprietários de ASN globalmente exclusivo, o UTRS 2.0 adiciona suporte para FlowSpec, IPv6, aumenta os tamanhos de 
anúncio de IPv4 e IPv6, confiabilidade aprimorada com sessões de emparelhamento redundantes e ROA's são honrados.

Reduza os ataques DDoS como uma comunidade:
O UTRS v2.0 usa técnicas como buracos negros acionados remotamente (RTBH),
mas globalmente. Juntos, permitimos que você se proteja enquanto ajudamos a proteger a Internet. 
Você ajuda seu próximo e ele te ajuda.



Radar Qrator



Krill (RPKI)
• O Krill é utilizado para gerenciar e manter as ROAs (Routing origin

authorization) publicadas de forma correta, auxiliando no processo de
validação de origem dos blocos IP.



Spoofer Caida
• O Spoofer é utilizado para 

validação da correta aplicação da 
política de anti-spoofing.



WalledGarden.Global
O Walled Garden coloca no seu roteador de BGP milhares de rotas de lixo IPv4 e 
IPv6, central de controle, vírus, route leaks, bots usados para DDOS, phishing
dentre outros. 
Um ferramenta eficaz para ajudar a prevenir e mitigar ataques DDoS.



WalledGarden.Global



WalledGarden.Global



WalledGarden.Global



Pensar fora da Caixa…



Pensar fora da Caixa…



• Teste sua rede com equipes sérias.

• Prevenção é sempre a melhor solução.

Conclusão….



Dúvidas?????
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