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Rubens Guimaraes
Tech Manager & Partner at eSeth

Engenheiro de Software com especializacdo na
Academia Latino -Americana de Seguranca da Informacéao
e Stanford University - Palo Alto CA

Lidera projetos de tecnologia de ponta para
empresas de porte, instituicoes financeiras,
redes de franquias e marcas reconhecidas na
America Latina, EUA e Europa.
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Rubens Guimaraes
CTO eSeth Cloud

SPEAKER
SEGURANCA DIGITAL

George Washington University 14 e 15 OUT
Washington DC, United States @goBrasaSummit




CENTRO DE INOVACAO

Ampla estrutura operacional e equipe com profissionais referenciados entregando projetos de consultoria, apoio estratégico e
solucdes de alto nivel corporativo.
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EFICIENCIA
OPERACIONAL.

Izacao.




TENDENCIAS




Inteligéncia e Analise:

Forecast de vendas.
Tratamento de dados.
Consolidacao de informacoes de decisoes.
Monitoramento de acoes de MKT.
Melhor planejamento.

Melhor resposta a feedbacks de clientes.
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Toda empresa quer
passar por uma transformacao

digital

Viagem com um destino
mas com caminhos diferentes até |a

TISACA: Information Systems Audit and Control Association, 2022
2 Couchbase: Pesquisa da Couchbase, agosto de 2022

91%

dos lideres empresariais veem a
Transformacao Digital como uma forma
de estimular a inovacao e encontrar
eficiéncias’

85%

alegam que é preciso oferecer servicos
digitais se a empresa nao quiser se
tornar irrelevante?®



Evolucao do desenvolvimento de software

Escale a inovacao T
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Computacao
em nuvem
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Colabore de forma
global e segura CA) DevOps
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Desenvolvimento
de cédigo aberto
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Crie de maneira
produtiva Desenvolvedores
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Colabore de forma
global e segura
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Crie de maneira
produtiva




GERAR CONHECIMENTO E PRODUTIVIDADE.
DADOS E |IA COMO DIFERENCIAIS COMPETITIVOS.

s I

Jornada dinamica dos Copilots / OpenAl
clientes e colaboradores Os coni | N
s copilots capacitam e auxiliam as
Personalizar a experiéncia do cliente de pessoas (clientes, vendedores e
forma proativa. demais profissionais).

Comunicacao objetiva e suporte self-
service.

o

Conhecimento autbnomo

Todos os dados sao tratados como
pilares estratégicos auxiliando a
tomada de decisfes das areas de
negocios.



Use of analytical Al most often yields cost reductions in service operations and
revenue increases in marketing and sales.

De acordo com uma pesquisa da Cost decrease and revenue increase from analytical Al adoption in 2023, by function,! % of respondents
0s entrevistados

mostraram grandeaumento na
receita e redugéo Significativa Decrease [ Decrease [l Decrease Increase Increase Increase
nos custoxomo resultado da
adocao da IA. Marketing and sales 34 s M |4 o= 44

< Prev 20f 2 Next »

by <10% by 10-18% by 220% by >10% by 6-10% by <5%

Por exemploao integrar a lA ao Risk, legal, and compliance 34 20 En 7 M
atendimento ao cliente, as Human resources w7 e EE B e
compras e ao gerenciamento de
dados, as empresas podem
reduzir os custos indiretos’ Supply chain and inventory management 43 29 10 14
mitigar 0s erros manuais e Service operations 19 EEE 1 o

realocar recursos para tarefas de
alto valor i = 2

Saoftware engineering 1 14

Other corporate functions

Product or service development 23 1 n 10 16

Average across all functions



https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai

Estrutura global
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BB Microsoft Azure |  Global infrastructure

Mais de 200 datacenters fisicos, organizados
em 60+ regioes. Y ‘ =

Comunicacao em rede global propria. ; i N

Conectividade até 10Bbps
150 nés de borda.
165.000 milhas de fibra 6ptica e cabos
submarinos.

How our global infrastructure works
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SERVICES

H’?—

Virtual Servers
Serverless Computing
Kubernetes Management
Object Storage
File Storage
Block Storage
Relational Database
NoSQL Database
Virtual Network
Content Delivery Network
DNS Service
Authentication and Authorization
Key Management

Network Security

Elastic Cloud Compute
Lambda
Elastic Kubernetes Service
Simple Storage Service
Elastic File Storage
Elastic Block Storage
Relational Database Service
DynamoDB
Virtual Private Cloud
CloudFront
Route 53
IAM
KMS
AWS WAF

Virtual Machines
Azure Functions
Kubernetes Service
Azure Blob
Azure Files
Azure Disk
SQL Database
Cosmos DB
Azure VNet
Azure CDN
Traffic Manager
Azure Active Directory
Azure Key Vault
Application Gateway

Google Compute Engine
Cloud Functions
Kubernetes Engine
Cloud Storage
Filestore
Persistent Disk
Cloud SQL
Firestore
Virtual Private Network
Cloud CDN
Cloud DNS
Cloud |1AM
KMS
Cloud Armor




60

regioes do
Azure no
mundo todo

>90

certificacoes de
conformidade




MODELOS DE IMPLANTACAO EM NUVEM

(On-Premises)

Infrastructure
(as a Service)

fii

O/S

Virtualization
Servers

Storage

Networking
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Platform
(as a Service)

Runtime

Middleware
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0O/S

Virtualization
Servers
Storage

Networking
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Software
(as a Service)

Applications
Data
Runtime

Middleware

0O/S

Virtualization
Servers
Storage

Networking
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Jornada para a nuvem

Serverless ou

On-premises EEN : .
Microservices
Plataforma de infraestrutura Plataforma de infraestrutura
“Lift and shift” Isolamento

Migre

Inove
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Low-code/sem cddigo

Plataforma
de aplicativos




PAGUE POR USO E CLBRBNMENTE O NECESSARIC

A IMPLANTACAO IMEDIATA: VALIDE IDEIAS / EXPERIMENTE SERVICOS.

A COMECE COM UM AMBIENTE MENOR.

A ESCALE SOB DEMANDA: EVITE DESPERDICIOS DE CAP
COMPUTACIONAL.
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MICROSERVICES X MONOLITO

Aplicativos com isolamento da infraestrutura e ecossistema. Cada funcdo € denominada um servico e pode ser
implantada de maneira independente. Isso significa que cada servico individual pode funcionar ou falhar sem
comprometer os demais.

Multigrained Architecture

x

E-Commerce Application Ul

Monolithic Application

1

| 20| 2 % % 9o
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Shipping i Cart and Check-Out
(Macroservices) (Miniservices)

Product Display
(Microservices)




Camadas de seguranca
Protecao Avancada Contra Ameacas

Protecéo de Informacdes : Descoberta e classificacdo de dados
Varredura de vulnerabilidades : Avaliacdo de vulnerabilidades
Deteccdo de Ameacas : Protecdo Avancada Contra Ameacas
Painel centralizado : Integracdo com ASC e Integracdo com OMS

Gerenciamento de Acesso .

Acesso arede : Firewall do SQL + Ponto de Extremidade de Servico VNET
Acesso a banco de dados : Autenticacao Universal + MFA do SQL e AAD
Permissbes granulares : Fungoes do SQL, modelo de permissoes

Protecao de dados .

Criptografia em repouso : Criptografia de Dados Transparente
Criptografia em uso : AlwaysEncrypted

Protecdo de dados de aplicativos : Seguranca no nivel de linha e
Mascaramento de Dados Dinamicos

Monitoramento : Auditoria

Conformidade : FedRAMP, HIPAA, PCI, Clausulas Modelo da UE, GDPR, UiCIBud, 1ISO



Seguranca abrangente

Gerenciamento de
postura de seguranca

Protecao Avancada
contra Ameacas

Analise
de SQL

Defender para

Nuvem Sentinel

Monitoramento de
seguranca de banco de
dados exclusivo para seu
SQL na nuvem

Gerenciamento de
Eventos e Informacdes de
Seguranca (SIEM)
baseado em IA

Gerenciamento de
seguranca unificado
em cargas de trabalho de
nuvem hibrida

Computacao confidencial
lider do setor

Analise de seguranca na
empresa inteira

Hal i

Intel Atualizacoes de
SGX seguranca

Seguranca estendida para
cargas de trabalho do
Windows Server
e do SQL Server



HIGIENIZACAO DE SEGURANCA

Insights para melhorar a infraestrutura através de uma perspectiva de seguranca. Para ajudar a
priorizar as acoes de correcao, as recomendacdes sao categorizadas como baixa, média e alta.

Higiene de seguranga do recurso




Home > Microsoft Defender for Cloud | Overview

Security posture

@ Secure score over time @ Governance report (preview) ;‘TJ Guides & Feedback

o Cne subscription doesn’t have the default policy assigned. To review the list of subscriptions, open the Security Policy page. =

All environments

Secure score Environment

6 Total
—————
I Subscriptions 3 | Accounts 2 I Projects 1

% 1256,1006 Y= 251 ® 62

Unhealthy resources

Environment  Owner (preview)

£ Search by name Environment == All

Name Ty Secure score T

o~ RONMAT_DEMO O 5%

Azure subscription

CyberSecSOC O 2o
0

Azure subscription

Contoso Hotels Tenant - Production O 5%
Azure subscription ’

Recommendations  Attack paths

Governance (preview)

&lo 13/35

Overdue recommendations ©

Yo 173/178

Unassigned recommendations ©

Unhealthy resources Ty

206 of 354

355 of 433

DEMO LICENCIAMENTO

® Azure ® AWS ® GCpP

See your Entra Permissions Management Status

We notice by Entra Permission Management
your Permissions Creep Index (PCI) status:
1 unhealthy environments out of 1

Show more details »

D Group by environment

Attack paths Ty Recommendations

View recommendations
v recommendations >

reccmmendations >
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DETECCAO
DE OBJETOS
EM FOTOS

E VIDEO.







Servicos Cognitivos

Aprendizado de maquina para resolver problemas gerais, como a analise de texto de
sentimentos ou a analise de imagens para reconhecer objetos ou rostos. Vocé nao precisa de

aprendizado de maquina especial ou conhecimento de ciéncia de dados para usar esses
Servicos.
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Computer vision
Face

Emotion

Content Moderator
Video

Video Indexer

Text analytics Speaker recognition
Spell check Speech
Web language model Speech to text

Linguistic analysis Text to custom speech
(NLP)

Translator

Web search
Image search
Video search
News search
Autosuggest

Academic knowledge
Entity linking service
Knowledge exploration
QnA maker




OCR reconhecimento optico de caracteres

Use one of your own files or choose from a sample below.

As técnicas de OCR baseadas em aprendizado de
maquina permitem extrair textos manuscritos ou
Impressos de imagens como posteres, placas de rua. "
etiguetas de produtos, bem como de documentos o e
como artigos, relatorios, formularios e faturas. '

-------------------------------------

.....................................

O OCR para texto impresso inclui suppem inglés, Sample form #3 Detected attributes  JSON
francés, alemao, italiano, portugués, espanhol, chinég
japonés, coreano, russo, arabe, hindi e outros idioma:s
internacionais que usam scripts latino, cirilico, arabe gLt e
. . o < = _— enving rackage:
etc. O OCR para texto manuscrito inclui suporte para ¢ = | | TotalFat13g
idiomas inglés, chinés simplificado, francés, alemao, §& Saturated Fat 1.5g
italiano, japonés, coreano, portugués e espanhol. lor, — o ori P e

Trans FatOg

Nutrition Facts Amount Per Serving

Serving size: 1 bar (40g)

alories 190
CholesterolOmg
oriesfrom Fat 110

Sodium 20mg

nt Daily Values are based on

Vitamin A50%

caloriediet.



VISAO COMPUTACIONAL

|dentificacao de objetos. Sugestao de produtos semelhantes.

Related products

2016 100% Hig 2015 summer style M Mens Shirts Grid Print.. Button Up Long

From $19.99 From $14.90 From $23.89 From $6.25

Ledbury The Plus Size S Men's Jeremi.. Jared Lang Ledbury The

From $145.00 From $88.00 From $225.00 From $145.00







O PAPEL DA IA

AUTOMACAO, SIMPLIFICACAO DO CADASTRO E VALIDACAO EM TEMPO REAL



