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A Brphonia:
Protagonismo no
Noroeste Gaucho

13 AnoOS

De operacao continua.

Fibra Optica
Conectividade de ponta
100% otica.

Protagonismo

AV ' Regional

Profundo compromisso
social e desenvolvimento
econOmico no RS.




AS263649: Topologia e Conectividade Global

%

PTTs / IXs

Peering direto em

multiplos pontos (PAE,

SPO, BSA, FLA, BHE,
PR, RJO, FNS).

CDNs Diretas

Conexoes dedicadas
(Meta, Netflix, Globo,
Google, Microsoft,
OpenCDN).

§

Transito IP

Multiplos uplinks IP
redundantes para
eliminacao de ponto
unico de falha.
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roteamento seguro)

Prémio IPvB NIC.br Préemio BCOP NIC.br
e Selo TOP (Boas Praticas
Operacionais)




O Desafio Global: A Iniciativa KINDNS

Projeto global da ICANN focado em normas técnicas rigidas para
seguranca, privacidade e resiliencia de servidores DNS.

Categoria Certificada: Shared Private Resolvers

Resolugao de nomes operada com maxima seguranga, projetada e
restrita exclusivamente para a base de assinantes da Brphonia.



A Matriz de Resiliencia DNS

Pilar Estrategico

Seguranca

Privacidade

Ameaca Mitigada

Solucao Técnica

Praticas

Envenenamento de
Cache e Amplificacao
DDoS

Implementacao de
DNSSEC e ACLs

Pratica 1:
Validagao DNSSEC
Pratica 2: ACLs

Rigidas
Minimizacgao de Pratica 3:
Espionagem e QNAME e DNS Minimizacao de
Monitoramento Passivo Criptografado QNAME
(DoH/DoT) Pratica 4: DoH e DoT

Falhas de Link e
Quedas de Hardware

Raiz Local, Anycast
e Arquitetura
Segregada

Pratica 5: Raiz Local
& Anycast
Pratica 6: Segregacao
e Telemetria




Plano de Engenharia Fundamentado:
Pratica 1: Validacao DNSSEC

Cadigo

# Unbound - Validacao DNSSEC ; ol U—
Modulo d lid t
module-config: “"validator iterator" 4 " o o CC alcagacavoe

auto-trust-anchor-file: "/var/lib/unbound/root.key"
harden-dnssec-stripped: yes <—— Rejeita respostas sem assinatura

Foco em protecao contra
Envenenamento de Cache

O Unbound atua como validador

Comando de Valida¢ao (Exemplo):

iterativo, rejeitando $ dig @127.0.0.1 example.com +dnssec +multi
sumariamente respostas
forjadas. Resultado Esperado:
Com ancoras de confianga ;: —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 54321
atualizadas ;; fags: qr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: @, ADDITIONAL: 1

automaticamente, a

autenticidade é garantida. ;3 ANSWER SECTION:

examp le.com. 3600 1IN A 03.184.216.34
example. com. 3600 IN RRSIG A 8 ... (assinatura digital) ...



Pratica 2: Listas de Controle de Acesso (ACLSs)

A primeira linha de defesa contra ataques de amplificacao DDoS. Bloqueio total
externo, permitindo apenas clientes internos.

access-control:
access-control:
access-control:

IPv4 Permitido
(Rede de clientes/CGNAT)

access-control:
access-control:

192.0.2.0/24 allow
2001:db8::1/32 allow
100.64.0.0/10 allow

0.0.0.0/0 deny

::/0 deny

IPv6 Permitido
(Alocacao propria)

Demais Origens
(Bloqueio total via deny
explicito)




Praticas de Privacidade e Seguranca DNS

Pratica 3.1: Privacidade (QNAME
MINIMISATION)

Pratica 3.2: Criptografia(DoH e
DoT)

Pratica 3.3: Seguranca (TLS)

Conceito: Reduz dados enviados aos
servidores DNS, melhorando a
privacidade.

Conceito: Protege consultas DNS com
criptografia contra espionagem.

Conceito: Garante autenticidade e
confiabilidade com certificados corretos.

Comando (exemplo):
“‘gname-minimisation: yes”
“minimal-response: yes”

Comando (exemplo):
“interface: 192.168.2.1@443”
“http-endpoint: /dns-query”

Comando (exemplo):
“ssh-service-key:
letc/unbound/ssl/key.pem”
“ssh-service-pem:
/etc/unbound/ssl/cert.pem”




Pratica 4: Local Root (RFC 8806) e Segregacao °

Local Root Code Diagrama de Arquitetura de Segregacao
Trazendo a zona raiz para "dentro de Vulneravel
casa": laténcia reduzida e imunidade Q
contra quedas de link internacional. Q D
Internet/Nos
Externos — @

Nao Recomendado Clientes Locais

Conforme KINDNS: Segregacao Rigorosa

name: "." (i::i2>*__ __1[::1

~ L ol " =
master: "b.root-servers.net Internat/hies N[ | o
master: "c.root-servers.net" Externos Jiss : &
fallback-enabled: yes

auth-zone:

4— Autoritativo Recursivo _

& z;’a:O

Dados da Zona

Firewall Clientes Locais

Conforme KINDNS: Segregacao Rigorosa
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Pratica 5: Resiliencia e Anycast Hyperlocal

S >
Layer 1: Infraestrutura Arquitetura distribuida de alta disponibilidade. O n6
( \ fisicamente mais préximo sempre responde.
\ P
C s e N
Layer 2: Conectividade Operag&o nativa e simultanea em muiltiplas
( | Dedicadas) interfaces (IPv4 e IPv6 dedicados).
- Y
( Caminho Principal §—§ -~ A o \
sl — Demonstragao de Redundancia

= N6 Anycast A

-
—

———— (Brphonia) - i Arquitetura de rede com multiplos caminhos de
ey roteamento para garantir alta disponibilidade e

Cliente S

~ 3
» Caminho Redundante = “ ~ B
\ At tolerancia a falhas. y




Pratica 6: Telemetria e Monitoramento Continuo

Disponibilidade

100%

Monitoramento ativo das
requisicoes. Alertas
automatizados para falhas de
acessibilidade.

~

(

Validacao

Validacao constante da flag “ad”
(Authenticated Data) para
assegurar a integridade e barrar
respostas forjadas.

\

-

Laténcia
S
ﬁ - B
i
!
200-300ms Limite

Resolucoes recursivas mantidas
estritamente abaixo do limite
operacional de 200 a 300
milissegundos.

NIC.Or




DNS

Queries Total

4939

NOERROR Query Subnet
REFUSED SERVFAIL
NXDOMAIN SECURE

127

Memory Message

2 GB

258

Memory RRSET

5B

Queries

‘e
AT TLE aaah

Recursion time AVG

196 ms

Recursion time Mediana

1 ms

Fila DNS

Distribuicao da quantidade de consulte em relacao tempo de resposta

23.00

Memory DNSSEC

/705 mB

Memory Interator

17 k8

Fila DNS AVG

Memory Subnet

Fila DNS MAX

Memory Total

18:00

19:00 20:00

GB

Percent HIT

Percent HIT Subnet

VZ

Queries Timeout

2 262144m to 524288m
1 nto 26 .: m

to

e Bogus

Query Ratelimited

0)

Query IP Ratelimited

o)

Time UP

6d06:30:29




Porcentagem hit queries

100%

90%

80%
70%
60%
50%
40%
30%
20%
10%

0%
05:00 05:15 05:30 05:45 06:00 06:15 06:30 06:45 07:00 07:15 07:30 07:45 08:00 08:15 08:30 08:45 09:00 09:15 09:30 09:45 10:00 10:15 10:30 10:45
Name Last * Min Mean Max

== cache percenthits 90.3% 86.6% 90.2% 91.7%

brphonia

lideranca em inovacado



Num answer

2200
2000
1800
1600
1400
1200
1000
800
600
400
200 _
R R P o ) SO~ Y VS e | ) S A, o S o S a1 e R T R R Ny N N R e By R e T WV 0 e by RO
0
05:00 05:15 05:30 05:45 06:00 10:00 10:15 10:30 10:45
Name Last * Min Mean Max
== No Data 280 18 225 342
== No Error 1760 723 1404 1954
== NXDOMAIN 78 42 86.6 169
= Refused 0 0  0.0444 2
== Secure 146 101 125 181
== Servfail 19 1 17.3 29

brp

honia

lideranca em inovacado



O Checklist de Validacao

Oa
Passo 1: Teste DNSSEC Local

0O Q Confirme se a flag 'ad' esta

dig @ip-do-servidor nic.br +dnssec presente.

— ) —
Passo 2: Relatorio Oficial KINDNS

Q Submissao de dados no painel da ICANN para confirmagao externa e emissao do selo.

Passo 3: Monitoramento Continuo NOC

| Q Integracao das métricas ao Zabbix/Grafana (laténcia, taxas de validacao, bloqueios ACL).




lideran¢a em inovacar

Lideranca em Inovacgao e Seguranca

— A adocao das praticas KINDNS ndo € apenas um selo ——

de conformidade é a garantia de uma internet mais !

rapida, segura e imune a falhas para milhares de

usuarios. A Brphonia segue comprometida com a
evolucao da internet no Brasil.

~ ‘
/ KINDNS\ ﬁ
\\ CERTIFIED //\'
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